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مقدمه
در اقتصاد قرن بیستم، تلاشها بیشتر بر تولید محصولات تمرکز داشت و سرمایه مورد نیاز برای دستیابی به چنین هدفی، 
پول بود. هم اکنون در قرن بیســت ویکم، این واقعیت به صورت روزافزونی آشــکار می شــود که هدف اصلی بســیاری از 
فعالیتها، تولید فکری1 اســت؛ یعنی خدمات، تحقیق وتوسعه، تولید، بازاریابی، رقابت و غیره که در همگی از اطلاعات 

به عنوان باارزش ترین دارایی، استفاده می شود.
این در حالی اســت که فعالیتهای روزانه اشــخاص و شــرکتها نیز به طور فزاینده ای تحت تأثیر پــردازش الکترونیکی 
اطلاعات به وســیله اینترنت، اینترانت یا ســامانه های اطلاعاتی ســازمانها، قرار گرفته اســت. اجزای حیاتی هر سامانه 

 فناوریها و روشهای

حسابرسی پایگاه داده ها

ترجمه: دکتر رافیک باغومیان، جواد فخری قورمیک  
I. Rus



55
13

96
ی   

  د
 9

2 
ره

ما
ش

اطلاعاتــی عبارتند از (Rus, 2007): منابع ســخت افزاری، 
منابع نرم افزاری، منابع انســانی و داده ها که مورد اخیر در واقع 
دو جنبه دارد: جنبه اطلاعاتی )به عنوان ساختارهای مفهومی 
منطقــی(،  و جنبــه داده  ای )به عنوان مقــدار واقعی اطلاعات 
اندازه گیری شــده(. برای نمونه، با در نظر گرفتن »شــخص« 
به عنــوان یک منبع اطلاعاتی، از جنبــه اطلاعاتی، ویژگی او 
»سِن« اســت؛ در حالی که از جنبه  داده ای، »45« مقدار واقعی 

ویژگی پیش گفته را نشان می دهد.
از ســوی دیگر، ســاختار فعالیتهای اقتصادی که مســتلزم 
فرایندهایی مبتنی بر اطلاعات است )یعنی، رویدادهای مالی، 
مظنه هــای قیمتی بازار بورس، تعیین قیمتها و مذاکره بر ســر 
آنها، مزایده ها و غیره(، هم زمان تحت تأثیر تغییروتحول های 
ســریع حوزه فنــاوری اطلاعات قــرار گرفتــه و موجب ایجاد 
الزام در توســعه و نفوذ ســامانه های اطلاعاتی نه تنها در تمام 
ســطوح ســازمان، بلکه در تمامی فعالیتهای روزمره اجتماعی 
و اقتصــادی شــده اســت. بدین ترتیــب، حسابرســی چنین 
ســامانه های اطلاعاتی پیچیده نیز الزامی شده تا به وسیله آن 
بتــوان عملیات و خروجی این  ســامانه ها را کنترل کرد. در این 
راســتا، باید تأکید ویژه ای در زمینــه مبادله های مالی و بانکی 

.(Danescu, 2007; Spatacean, 2011) صورت گیرد
حسابرسی پایگاه داده ها باید اطلاعاتی را در خصوص اجزای 
مربوط به عملیات و حفاظت از داده ها در داخل سازمان، برای 
مدیریــت فراهم کنــد. از آنجایی که اهمیت و آســیب پذیری 
داده های ســازمانها به طور فزاینده ای افزایــش یافته، در این 
مقاله بر »حسابرســی پایگاه داده ها« به عنــوان یکی از اجزای 

خاص حسابرسی اطلاعات، تأکید شده است.

بیان مسئله
حسابرســی اطلاعات فقط مربوط به اجزای سامانه اطلاعاتی 
است؛ بنابراین، حسابرسی اطلاعات در سایر انواع حسابرسی 
گنجانده نمی شود. حسابرســی اطلاعات، هدفهای ویژه ای را 
دنبال می کند، دارای رویه  های منحصربه فرد یگانه ای است و 
در آن از ابزار  خاصی استفاده می شود (Rus, 2007). هدفها، 
فرایندها، روشها، اجزا و قوانین بین المللی مربوط به حسابرسی 
اطلاعات، از ســوی یک انجمن امریکایی و غیر انتفاعی به نام 

انجمن حسابرسی و کنترل سامانه های اطلاعاتی2، تعیین 
می شود. استانداردهای امریکایی پشتوانه قوانین نظارتی حوزه 
فناوری اطلاعــات نیز هدفهای کنترلــی برای اطلاعات و 
 (COBIT) فناوری مربوط3 نام دارند کــه به اختصار کوبیت
نامیده می شــود. در ایــن چارچوب، هفت ویژگــی مهم برای 

اطلاعات ذکر شده است: 
در دســترس بودن: اطلاعات باید در هــر زمان طی فرایند 

تصمیم گیری، در دسترس باشد؛
یکپارچگــی: حجم و دقت داده هــا باید مطابق بــا قوانین و 

انتظارهای سازمان باشد؛
انطباق: ســاختار منطقی اطلاعات و مقادیــر قطعی آن، باید 
منعکس کننده ســطح واقعی فرایندهایی باشد که ویژگیهای آن 

قرار است به وسیله اطلاعات توصیف  شود؛
اتکاپذیری: اطلاعــات باید مربوط به فراینــد تصمیم گیری 

خاصی باشد که برای آن مورد استفاده قرار گرفته است؛
کارایی: اطلاعات باید با کمترین مصرف منابع تهیه شود؛

اثربخشــی: اطلاعات ارائه شــده برای تصمیم گیــری باید 
مربوط، دقیق و به موقع باشد؛ و

محرمانگی: اطلاعات فقط باید به کســانی ارائه شود که قصد 
فراهم ساختن اطلاعات برای آنها وجود داشته است.

حسابرس فناوری اطلاعات باید در نظر داشته باشد که هدف 
از ارائه اطلاعات گواهی  شده، افزایش اطمینان سرمایه گذاران 
نســبت به صداقت و اتکاپذیری فرایند گزارشــگری مالی و در 
نتیجه کاهش تضاد منافع میان ســهامداران و مدیریت اســت 

  .(Spatacean, 2011)

در اتحادیه اروپا، ســه مورد از ویژگیهای پیش گفته شامل در 
دســترس بودن، یکپارچگی و محرمانگی، در اســتانداردهای 
خاصــی (ISO 27000) تجویز شــده اند. در اســتانداردهای 
اروپایی این اجازه داده شــده اســت کــه تجزیه وتحلیل دیگر 

ویژگیهای تحلیلی، از سوی حسابرس تعریف شود.
در مقیــاس جهانــی، فناوریهــا، مراحل و روشــهای فنی 
حسابرســی پایگاه داده ها، مشــخص، تنظیم و گواهی شــده 
اســت (Davis et al., 2011) که در اینجا فقط به چهار مورد 
از گواهینامه هــای بین المللــی پیش گفته که از ســوی انجمن 
حسابرسی و کنترل سامانه های اطلاعاتی ارائه می شود، اشاره 
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شده است: گواهی حسابرس خبره سامانه های اطلاعاتی4 
برای حسابرسان حوزه فناوری اطلاعات؛ گواهی مدیر خبره 
امنیت اطلاعات5 برای مدیران حوزه امنیت رایانه ای؛ گواهی 
خبرگی در راهبــری فناوری اطلاعات بنگاه6 برای خبرگان 
حوزه راهبری سامانه های فناوری اطلاعات؛ و گواهی خبرگی 
در ریسک و کنترل ســامانه های اطلاعاتی7 برای خبرگان 

حوزه کنترل و ریسک سامانه های فناوری اطلاعات.
لازم به ذکر اســت کــه در چارچــوب حسابرســی فناوری 
اطلاعات، مهمتریــن اجزای یک ســامانه اطلاعاتی که باید 

حسابرسی شوند، عبارتند از: 
• حسابرسی سیستمهای عامل،

• حسابرسی کامپیوترهای خدمت رسان اینترنت )کامپیوترهای 
خدمت رسان شبکه اینترنت(،

• حسابرسی پایگاه داده ها،
• حسابرسی مراکز داده ها و بازیافت خرابیها، 

• حسابرسی برنامه های کاربردی،
• حسابرسی شبکه های داخلی8، 

• حسابرسی شبکه های خارجی9، و
• حسابرسی دستگاه های همراه.

از دیدگاه فنی، هر یک از اجزای مورد اشــاره باید به وسیله 
ابزار فنی ویژه ای حسابرســی شــود. به طور کلی، ابزار فنی، 
اجــزای نرم افــزاری تخصصی هســتند که برای حسابرســی 
حــوزه فناوری اطلاعات طراحی شــده اند. همچنین، ممکن 
اســت شرایطی وجود داشته باشــد که در آن، اجزای نرم افزار 
حسابرسی شــده شــامل عناصر نرم افزاری و ســخت افزاری 
باشــد. یک نمونه مرتبط بــرای این مــورد، وظیفه ترجمه 
نشانی شبکه10 برای مســیردهی نشانی اینترنتی11 از یک 
شــبکه محلی به نشــانی های اینترنتی ارائه دهنــده خدمات 
اینترنت می باشــد. این وظیفه ممکن اســت به وســیله یک 
جزء سخت افزاری تجهیزات شــبکه )به وسیله مسیریابها( یا 
به وسیله کامپیوترهای خدمت رســان اینترنت انجام شود؛ اما 
این امکان نیز وجود دارد که ترجمه نشــانی شــبکه، از طریق 
یک جزء نرم افــزاری نصب شــده بر کامپیوتر خدمت رســان 

اینترنت نیز صورت گیرد. 
در این مقاله، به موضوع حسابرســی پایگاه داده ها پرداخته 

شده اســت؛ زیرا داده ها سرمایه بســیار مهمی برای سازمانها 
تلقی می شــوند. از ســوی دیگر، مهمترین اجزای ساختاری 
پایــگاه داده ها که باید حسابرســی شــوند، شــامل این موارد 
می باشــند: جداول ذخیره ســازی ردیفهای زمانــی در یک یا 
چند ستون، رویه های ذخیره شــده، رهاسازها12، روابط بین 
نهادهای پایگاه داده ها و توافقهای انجام شــده برای مشاهده 

.(Davis et al., 2011) داده ها
 فناوریهای  مناسب برای حسابرسی پایگاه داده ها، مراحل لازم 
در فرایند این نوع حسابرسی را دنبال می کنند و نشان می دهند که 
هر یک از تحلیلها چگونه باید انجام شوند. فناوریهای پیش گفته و 
روشهای کاربردی کار با آنها، در یک چک لیست 21 مرحله ای، از 
سوی کریس دیویس (Davis et al., 2011)، استاد امریکایی 
دانشگاه هاروارد و حســابرس فناوری اطلاعات شرکتهای بزرگ 
امریکایی، تشریح شده اســت. در این مقاله، محتوای هر مرحله 
حسابرسی فناوری اطلاعات و روش یا رویکرد کاربردی هر یک، 
شــرح داده شده است. این فرایندها در جدول1 توضیح داده شده 

است.
از منظر اجرای مراحل حسابرســی فنــاوری اطلاعات، در 
عمــل نگرانیهــای زیادی بــرای ایجاد اجــزای نرم افزارهای 
تخصصی به عنوان بخشی از قابلیتهای عملیاتی پایگاه داده ها 
یا نرم افزارهای طراحی شــده برای حسابرســی پایگاه داده ها، 

وجود دارد .
در این میان، مشکلی که شناسایی شده آن است که گزارشهای 
حسابرســی ایجادشــده به وســیله نرم افزارهــای تخصصی، 
یکنواخت نیســتند و اغلب دارای معانــی و محتوای مختلفی 
هســتند. همچنین، تحلیل رفتاری سامانه های اطلاعاتی نیز 
نشان داد مدیران سازمانها که مخاطبان گزارشهای حسابرسی 
پیش گفته تلقی می شــوند، در ارزیابی یافته های حسابرسی با 
دشــواریهای بزرگی روبه رو هستند. براساس نتایج گزارشهای 
حسابرسی، در بسیاری از موارد، مدیران معیار مشخصی برای 
تعیین عملکــرد، قابلیتها و خطرهای مربوط به ســامانه های 
اطلاعاتــی خــود در اختیــار ندارند. ایــن در حالی اســت که 
گزارشهای حسابرســی، اغلب حاوی عناصر تخصصی مرتبط 
با رشته فناوری اطلاعات می باشد؛ یعنی ویژگیهای بسیار فنی 
که بیشــتر برای متخصصان حوزه فنــاوری اطلاعات طراحی 
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شده اند تا برای مدیران و حسابرسان فناوری اطلاعات.
در این زمینه، مسئله بااهمیتی که مورد شناسایی قرار گرفته، 
نیاز به طراحی یک ابزار مقایسه ای و مستقل برای اندازه گیری 
نتایج حسابرســی پایگاه داده ها اســت که هدف اصلی مطالعه 

حاضر نیز به شمار می آید.

راه حل پیشنهادی
بــرای طراحی راه حلــی به منظور ایجاد یک ابــزار اندازه گیری 
مقایســه ای و مســتقل برای نتایج حسابرســی پایگاه داده ها، 

فرضهای زیر مد نظر قرار می گیرد:
• هفت ویژگی اطلاعات براساس استاندارد کوبیت )که پیش از 
این از نظر گذشت(، ارکان اصلی تجزیه و تحلیل نهایی گزارش 

حسابرسی فناوری اطلاعات محسوب می شوند؛
• هفت ویژگی اطلاعات براساس استاندارد کوبیت )که پیش از 
این از نظر گذشــت(، در ارزیابی نهایی گزارش حسابرســی، از 

درجه های اهمیت مختلفی برخوردارند؛
• فرایندهایی که باید طی حسابرسی پایگاه داده ها راستی آزمایی 
شــوند )یعنی 21 مرحله ای که پیش از این اشاره شد و در عمل 
برای حسابرســی پایــگاه داده ها از آنها اســتفاده می شــود(، 

اندازه گیری   های واقعی از جنبه های گوناگون حسابرسی پایگاه 
داده ها محسوب می شود؛ و

• روش اندازه گیــری طراحی شــده باید قابلیت تعمیم داشــته 
و کاربرد آن آســان باشــد و همچنین، نــزد تصمیم گیرندگان 

به روشنی مشخص شده باشد.
براســاس فرضهایی کــه از نظر گذشــت، در ایــن مطالعه 
 (Kaplan & )جدول ارزیابی متــوازن )کارت ارزیابی متوازن
(Norton, 2014 به عنوان روش مناســبی برای دستیابی به 

هدفهای تحقیق، به کار گرفته شــده است. در این راستا، برای 
ارزیابی هر مرحله از روش امتیازدهی پنج ســطحی در مقیاس 
1 تا 5  اســتفاده شــده که شــامل امتیازهای 1ـ نامناسب، 2ـ 
بستگی دارد، 3ـ متوسط، 4ـ مناسب و 5ـ خیلی مناسب است. 
هر امتیاز باید براساس گزارشهای حسابرسی باشد که برای هر 
فرایند حسابرسی شده پایگاه داده ها و در رابطه با درجه انطباق 
با ویژگیهای اطلاعات، به طور خودکار ایجاد و ارائه شده است. 
نتیجه اطلاعات گردآوری شده در جدول1 که به اختصار تابلوی 
ثبت امتیازهای حسابرســی پایگاه داده ها نامیده می شود، ارائه 

شده است. 
روش حسابرســی پایــگاه داده ها با اســتفاده از تابلوی ثبت 

حسابرسی پایگاه داده ها
باید اطلاعاتی را در خصوص
اجزای مربوط به
 عملیات و حفاظت از داده ها
در داخل سازمان
برای مدیریت فراهم کند
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امتیازها، متشــکل از اجزای ســاختاری زیر است )فرض کنید 
 (Briggs )مشخص شده اند »j« و ستونها با »i« که ســطرها با

:et al., 2003)

حسابرسی شــده  فرایندهــای  نشــان دهنده  ســطرها   •
هستند: n« (i=1, 21)«؛

• ســتونها نماینده ویژگیهای اساســی اطلاعات »m« است که 
مطابق با استاندارد کوبیت است (j=1,7)؛

• با توجه به اهمیت هر یــک از ویژگیهای اطلاعات، وزنی به 
آن اختصاص داده شده است (Pj)؛ و

بــرای هر یــک از خانه های جــدول با توجه به هــر فرایند 
حسابرسی شــده مرتبط با هر یــک از ویژگیهای حسابرســی 
(Ni,j)، امتیــازی از 1 تا 5 اختصاص داده شــده اســت. البته 

باید خاطرنشــان ســاخت که تمامی موارد پیش گفته با استفاده 
از روشــهای متنــوع پذیرفته شــده برای رتبه بنــدی معیارها، 

مشخص شده اند. در جدول1:
Pj: وزن اهمیت ویژگی خاص (j) اســت که به وسیله روشهای 

گوناگون معرفی شده برای رتبه بندی معیارها، تعیین می شود.

MPj: میانگین موزون ویژگی خاص (j) است که با استفاده از 

رابطه زیر محاسبه می شود:

• در آخرین ســطر جــدول1، میانگیــن موزون هــر یک از 
ویژگی های اطلاعات (MPj) محاسبه شده است.

• با محاسبه مجموع میانگینهای موزون، امتیاز نهایی گزارش 
حسابرســی فناوری اطلاعات برای بخش حسابرســی پایگاه 

داده ها (PFBD) به دست می آید.
چنین به نظر می رســد کــه اســتفاده از روش امتیازدهی بر 
مبنای مقیاس 1 تا 5، موجب می شــود تا حسابرســی پایگاه 
داده هــا با اســتفاده از تابلوی ثبــت امتیازها بــا درجه بالایی 
از خلاصه ســازی و تعمیم پذیــری انجام شــود؛ در حالی که 

هفت ویژگی اطلاعات
براساس

استاندارد کوبیت 
 ارکان اصلی

تجزیه وتحلیل نهایی
گزارش حسابرسی

فناوری اطلاعات
محسوب می شوند
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جدول1- تابلوی ثبت امتیازهای حسابرسی پایگاه داده ها
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تعریــف وزن هر یــک از ویژگیهای اطلاعــات، ویژگیهای 
لازم بــرای حوزه های مختلف اقتصــادی و اجتماعی را ارائه 
می کنــد. همچنین، به این واقعیت نیز اشــاره می شــود که 
اهمیــت »یکپارچگی« اطلاعات در یک ســامانه اطلاعاتی 
مختــص صنایع خدماتــی، به اندازه اهمیــت این ویژگی در 
سامانه اطلاعاتی مورد اســتفاده برای صنایعی مانند صنعت 

مبادله های مالی نمی باشد.
تعــداد فرایندهای حسابرسی شــده و ویژگیهای اطلاعات 
مورد اشــاره که به وسیله حسابرس تعیین می شوند، عناصری 
هســتند که با اســتفاده از تابلوی ثبت امتیازهــا ویژگی های 
انعطاف پذیری و اختصاصی بودن را برای روش حسابرســی 

پایگاه داده ها به ارمغان می آورد. 

نتیجه گیری
حسابرســی فناوری اطلاعات، یک نوع حسابرســی خاص 
سامانه های اطلاعاتی است. در این مقاله، جنبه های نظری 
و کاربردی این نوع حسابرســی از طریق پرداختن به جزئیات 
ویژگیهای مربوط به حسابرســی پایگاه داده ها، مورد بررسی 
قرار گرفته است. بدین ترتیب، مســائلی مورد شناسایی قرار 
گرفته که به تفسیر و اســتفاده گزارشهای حسابرسی فناوری 
اطلاعات ار ســوی کاربرانــی مربوط می شــود که تخصص 

رایانه ای ندارند.
در همین راستا، یک روش جدید با عنوان حسابرسی پایگاه 
 (TBA TBD) داده ها با اســتفاده  از تابلوی ثبــت امتیازها
به منظور تهیه گزارشــهای حسابرســی فنــاوری اطلاعات، 

طراحی شد.
پیش گفتــه، شــفافیت، ســادگی،  در روش حسابرســی 
تعمیم پذیری، اختصاصی بــودن و انعطاف پذیری لازم برای 
ارائه و تفسیر نتایج حسابرسی فناوری اطلاعات، فراهم شده 

است.
همچنین، باید خاطرنشان ساخت که به اعتقاد نگارندگان، 
این روش حسابرسی سطح بالایی از استقلال و مقایسه پذیری 
را به هنگام تجزیه وتحلیل شــاخصهای حسابرســی فناوری 

اطلاعات، فراهم می آورد.

پانوشتها:
1- Intellectual Production
2- Information System Audit and Control Association 
(ISACA)
3- Control Objectives for Information and Related 
Technology (COBIT)
4- Certified Information Systems Auditor (CISA)
5- Certified Information Security Manager (CISM)
6- Certified in the Governance of Enterprise IT 
(CGEIT)
7- Certified in Risk and Information Systems Control 
(CRISC)
8- Local Area Network (LAN)
9- Wireless Local Area Network (WLAN)
10- Network Address Translation (NAT)
11- Internet Protocol (IP) Address
12- Triggers

13- در اینجا بدون هیچ گونه انتخــاب یا ترتیب خاصی، می توان به برخی 
از ایــن نرم افزارهای تخصصی که برای حسابرســی پایگاه داده ها طراحی 

شده اند، اشاره کرد:
Cross-Platform Audit بــرای حسابرســی ســامانه های اطلاعاتی با 

موتورهای چندگانه پایگاه داده ها به نشانی:
http://www.enforcive.com/database-audit-software 

DB Audit and Security 360 v5.0.1.20، برای حسابرســی برنامه 
Oracle، کامپیوتر خدمت رسان DB2 ,SQL، کامپیوترهای خدمت رسان 

پایگاه داده های Sybase و MySQL به نشانی:
http://www.softtreetech.com 

مبانــی Azure SQL Database Auditing بــرای ایفــای وظایــف 
حسابرسی، دسترسی به داده ها، تغییرهای برنامه ها و زیربرنامه های پایگاه 

داده ها به نشانی:
 http://azure.microsoft.com/en-us/documentation/articles/ 
/sql-databaseauditing-get-started؛

 ApexSQL Tools’ ApexSQL Audit و Idera’s SQL نرم افــزار
برای حسابرسی پایگاه های داده های سرورهای SQL به نشانی:

  http://sqlmag.com/sql-server/database-auditing-and-com pliance-products     
و غیره.

منبع:
Rus I., Technologies and Methods for Auditing 
Databases, Procedia Economics and Finance, 26, 2015, 
991 – 999



61
13

96
ی   

  د
 9

2 
ره

ما
ش


